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Datenschutzerklarung
Stand: 18.08.2025
§ 1 Verantwortlicher

(1) Diese Datenschutzerklarung gilt fur die Nutzung der cloudbasierten Compliance-
Lésung Dominion, die unter der Domain https://listenpruefung.de erreichbar ist.

(2) Verantwortlich fur die Datenverarbeitung ist:
ORYKS - Inh. Felix Ruppel

Triftweg 17, 34125 Kassel, Deutschland
E-Mail: info@oryks.de

Website: https://oryks.de

§ 2 Datenschutzanfragen

(1) Bei Fragen zur Datenverarbeitung oder zur Austibung lhrer Datenschutzrechte
wenden Sie sich bitte an info@oryks.de.

§ 3 Zweck und Rechtsgrundlagen
(1) Wir verarbeiten personenbezogene Daten auf Grundlage von:

— Art. 6 Abs. 1 lit. b DSGVO zur Vertragserflllung (z. B. Prifung, Zugang,
Abrechnung)

— Art. 6 Abs. 1 lit. f DSGVO zur Wahrung berechtigter Interessen (z. B. IT-
Sicherheit, Verbesserung)

— Art. 6 Abs. 1 lit. a DSGVO bei Einwilligung (z. B. Marketing)

(2) Wir verwenden anonymisierte Pruf- und Nutzungsdaten zur Verbesserung und
Weiterentwicklung unserer Erkennungs- und Klassifikationslogik. Eine Ruckfihrung auf
Personen ist ausgeschlossen; es findet keine Verarbeitung personenbezogener Daten
statt.
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§ 4 Erhobene Daten
(1) Bei der Nutzung unserer Dienste erheben wir:

— Registrierungsdaten: Vorname, Nachname, E-Mail, Unternehmen, Rolle (z.B.
Key-User oder User)

— Nutzungsdaten: Geschéftspartnerdaten wie Name und Adresse,
Prifungsergebnisse wie Treffer, Klassifikationen, durchgefiihrte Aktionen durch
Ihre Mitarbeiter

— Technische Daten: IP-Adresse, Systemlast, Logdaten

§ 5 Drittanbieter und Hosting

(1) Unsere Dienste werden bei Hetzner Online GmbH (Deutschland) sowie IONOS SE
(Deutschland) gehostet.

(2) Fir Kl-basierte Funktionen nutzen wir:

— Selbst gehostete Modelle (z. B. eigene Klassifikationsmodelle, Open-Source
Modelle von Mistral) auf Servern bei Hetzner und IONOS, vollstandig DSGVO-
konform

— OpenAl, LLC (USA): Die Ubermittlung erfolgt auf Grundlage der EU-
Standardvertragsklauseln (SCCs) nach Art. 46 DSGVO. Wir sorgen flr
Datenminimierung (es erfolgt keine Ubertragung von Kunden-IDs, internen
Referenzen, Geschaftszusammenhangen, ebenso erfolgt keine dauerhafte
Datenspeicherung — ggf. erfolgt durch den Anbieter ein kurzzeitiges Sicherheits-
und Missbrauchslogging, keine Nutzung zu Trainingszwecken).

(3) Fur den E-Mail-Versand (z.B. neue Nutzer einladen oder das Passwort
zuruicksetzen) nutzen wir den Service von Resend.io (USA) mit SCCs, unter
Verwendung eines IONOS-Postfaches mit Hosting in Deutschland.

— Rechtsgrundlage Art. 6 Abs. 1 lit. b DSGVO (Transaktionsmails)

§ 6 Sicherheit
(1) Wir setzen technische und organisatorische MaRnahmen ein, darunter:

— TLS-VerschlUsselung, Passwort-Hashing, Zugriffskontrollen, Verwendung von
Firewalls, kontinuierliche Backups
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— Verschlusselung ruhender Daten (AES-256), 2-Faktor-Authentifizierung fur
Admin-Zugange, Least-Privilege-Zugriffskonzepte, regelmalige
Sicherheitsaudits.

§ 7 Speicherdauer
(1) Aufbewahrungsfristen betragen:

— Rechnungs- und Vertragsdaten: 10 Jahre

— Logdaten: max. 12 Monate

— Prufprotokolle: bis 5 Jahre nach Vertragsende

— Demo-Daten: automatische Léschung nach 7 Tagen

§ 8 Betroffenenrechte

(1) Sie haben Rechte auf Auskunft, Berichtigung, Léschung, Einschrankung,
Datentubertragbarkeit und Widerspruch.

(2) Einwilligungen koénnen jederzeit widerrufen werden.

§ 9 Beschwerderecht

(1) Sie kdénnen sich bei der Datenschutz-Aufsichtsbehérde beschweren:
Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit
Postfach 3163, 65021 Wiesbaden

poststelle@datenschutz.hessen.de

§ 10 Cookies und dhnliche Technologien

(1) Cookies sind kleine Textdateien, die auf Inrem Endgerat gespeichert werden, wenn
Sie unsere Website besuchen. Sie ermoéglichen es uns, bestimmte Informationen tGber
Ihre Nutzung zu speichern und Ihnen eine bessere Benutzererfahrung zu bieten.

(2) Diese Cookies sind fir die grundlegende Funktionalitdt unserer Anwendung
unerlasslich und kdnnen nicht deaktiviert werden:

Session-Cookies:

- Zweck: Aufrechterhaltung lhrer Anmeldung wahrend der Nutzung
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- Gespeicherte Daten: Verschlisselte Session-ID, Benutzer-Status

- Speicherdauer: Bis zum Ende der Browser-Session oder Abmeldung

- Rechtsgrundlage: Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an sicherer
Nutzerauthentifizierung)

CSRF-Protection-Cookies:

Zweck: Schutz vor Cross-Site-Request-Forgery-Angriffen

Gespeicherte Daten: Zufallig generierte Sicherheits-Token
Speicherdauer: Session-basiert

Rechtsgrundlage: Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an IT-
Sicherheit)

§ 11 Automatisierte Entscheidungsfindung

(1) Dominion nutzt Kl zur Klassifikation und Bewertung von Prifergebnissen.

(2) Alle Entscheidungen sind nachvollziehbar und unterliegen menschlicher Kontrolle.

§ 12 Anderungen

(1) Wir behalten uns Anderungen dieser Datenschutzerklarung vor. Die jeweils aktuelle
Version finden Sie auf unserer Website.



